les rendez-vous de \\
I'économie \

RGPD
Preparez votre entreprise
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Moehau Huioutu

Chargee d’'études juridiques
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Clé n°1: compétence de I'Etat

Compétence de I'Etat :

> Reépartition des compétences prévue par la loi organique du 19 mars 1999

But de la loi informatique et libertés : protéger la vie privée

» Domaine de la garantie des libertés publiques

Déterminer lI'application des textes métropolitains en NC
dans le domaine de I'informatique et des libertés

CCi
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Cellule Economie Numérique

\ )
N

Clé n°2: Loi informatique et libertés

Textes de référence:

» Loiinformatique et libertés du 6 janvier 1978

» Décret dapplication du 20 octobre de 2005

Autorité de référence:

EEEEEEEEEEEEEEEE
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c I é n 03 : RG P D “.'—;‘ Cellule Economie Numérique

Réforme de la réeglementation informatique et libertés

dans I'Union européenne

» Reglement relatif a la protection des personnes physiques a I'égard

du traitement des données a caractere personnel

But:

» Mieux protéger les données personnelles face aux GAFA

Entrée en vigueur en Métropole:

» 25mai 2018

EEEEEEEEEEEEEEEE
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QW5

Application en NC? <

7]

Application en NC:

» RGPD?

» Loidu 20 juin 2018 relative a la protection des données personnelles ?

Mille-feuille juridique...

cCin
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Cellule Economie Numérique

Clé n°4 : communiqué de la CNIL

13 juillet 2018 : diffusion d'un communiqué de presse de la CNIL
Application de la loi informatique et libertés en NC

» Le RGPD ne sapplique pas

» Laloi informatique et libertés s'applique dans sa version antérieure au 25 mai 2018

EEEEEEEEEEEEEEEE
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Clé n°5: une ordonnance pour étendre et adapter

Article 32 loi du 20 juin 2018 :

» Future application de la réforme de la protection des données personnelles en NC

Comment?

» Adoption d'une ordonnance par le gouvernement central dans un délai de 6 mois

Objectif :

» Appliquer et adapter le nouveau cadre juridique aux collectivités d’'Outre-mer et

notamment la NC

cCin
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Pou r résu m er... ‘.'—;‘ Cellule Economie Numérique

Au plus tard le 20 décembre 2018 :

» Adoption d'une ordonnance en Métropole

Application de la nouvelle réforme européenne

informatique et libertés en NC
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CABINET D'AVOCATS FRANCK ROYANEZ

Franck Royanez

Avocat a la Cour
Ancien Batonnier
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| Le RGPD: de la disparition des formalités a la responsabilité

P—n—

Déclaration

Normale Unique Normale

Absence de risque d’atteinte a la vie privée Traitements sous

et aux droits des personnes surveillance légale

3§Yy’ Principe général : la responsabilisation

Avec le RGPD, le traitement doit étre en conformité avec ses dispositions et le
responsable doit étre en mesure de démontrer cette conformité.

cCin
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| Qui est concerné?

1) Toutes les entités

Privés ou publics, quelle que

Qi est concerng ¢

soit leur taille, devront se
mettre en conformité au e P
reglement a  partir du \za}-z e
moment ou leur activité \ II'
touche aux données I L —
personnelles PME, EPIC, ENTREPRISB ASSOCIATIONS ORGPNISHGS
collectivités... OO 114 euetcs
eNTREPRises L i NN
HORS VE/N i
RAMTANT DeS \{-" “
DOAMNE ES UE /NC SIS = TRAITANTS

2) Toutes les activités

Et non pas uniquement celles qui ont pour finalité l'utilisation, le stockage ou la collecte

de données personnelles.

CCi M
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| Qui est concerné ? l

3) Les acteurs de l'entreprise

Le responsable du traitement (RDT) Les services opérationnels
« Détermine la finalité du ke 2 « RH
traitement ‘;& ?‘ « DS
« Chef d'entreprise, directeur, = 2% &% « COMMERCIAUX
un délégué « MARKETING...
« Seul responsable de la conformité au
RGPD
2V .
e : Le sous-traitant M
Le délégué a la protection v
Méme si ce n'est pas sa
* Interne ou externe - . : :
mission premiere, il traite

 Mission d'information, de

: . des données personnelles
conseil et de contrdle

pour le compte du RDT.

cCin
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| Les éta pes

Ce délégué peut étre désigné en interne ou en externe.
Il maitrise parfaitement les législations sur la protection des données
et le RGPD

Le pilote est un Data Protection Officer

O Pour tous les organismes publics

ETAPE 1 O Pour les entreprises :

DESIGNER

UN PILOTE v Qui traitent des données sensibles (biométriques,
religieuses...) ou relatives a des condamnations pénales et
infractions

v' Ou dont l'activité de base consiste en un suivi régulier et
systématique des personnes a grande échelle *

La législation exige du DPO des compétences juridiques et techniques, et renforce son
indépendance (c'est un auditeur interne).

cCin
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2. Le DPO.pptx
2. Le DPO.pptx
2. Le DPO.pptx

| Les éta pes l

1) Lister lensemble des traitements de données personnelles,
informatisées ou non (archives papier) et créer un registre. *

2) ldentifier :

ETAPE 2

v’ Les processus concernés par le RGPD *
CARTOGRAPHIER

v Les risques pour les droits des personnes. *

|l existe neuf critéres pour mesurer ce risque.

Pour dresser cette cartographie, les métiers sont mis a contribution,
notamment le marketing et la DRH qui gerent un grand nombre de
données nominatives.

cCin
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4. Identifier.pptx
5. Risques.pptx
3. Les registres.pptx
3. Les registres.pptx

| Les éta pes ”

ﬁ Sur la base du registre : 1) Identifier les actions a mener pour étre conforme.

2) Les prioriser au regard des risques de ces traitements sur les droits et les
libertés des personnes.

Identifier la base juridique Vérifiez que vos sous- Vérifiez les
fondant le traitement (par ex. traitants connaissent leurs mesures de
ETAPE 3 consentement de la personne, nouvelles obligations et sécurité
intérét légitime, contrat, l'existen | n mises en
PRIORISER o lioat I’g I existence des clauses dans
obligation legale). les contrats de S.T. place.
- S . S Z
Y 4 - L 4
Limiter le traitement Révisez vos mentions Prévoyez les modalités d'exercice
aux seules données d’information afin des droits des personnes
hécessaires 3 la boursuite qu’elles soient conformes concernées (droit d'accés, de
des obiectifs P aux exigences du rectification, droit a la portabilité,
) ' reglement. retrait du consentement...).

4 4 4

CCi)
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| Les étapes l

Si des risques élevés pour les droits et libertés des personnes : analyse d'impact
pour la protection des données (AIPD).

L'AIPD réalisée par le RDT et le DPO :

O Décrit le traitement concerné et ses

finalités.
Il faut faire une AIPD,

ETAPE 4 si au moins des O Evalue la nécessité de son maintien et sa
. ite i roportionnalité par rapport aux finalités.
RISQUES exposés sont remplis [ Evalue les risques pour les droits des

personnes.

) Démontre la conformité du traitement au
RGPD et en particulier le respect total des
droits fondamentaux et les mesures
techniques et d'organisation de gestion des
risques sur la vie privée.

cCin
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| Les éta pes l

Le but : garantir la protection des données a tout moment, quels que soient les
événements qui peuvent survenir au cours de la vie d'un traitement (ex : faille de
sécurité, gestion des demandes de rectification ou d'accés, modification des données
collectées, changement de prestataire, etc.).

Concrétement, I'entreprise :

- Met en place la protection deés la conception dun traitement

minimisation de la collecte de données, cookies, durée de conservation,
ETAPE 5 mentions d'information, recueil du consentement, sécurité et confidentialité
- des données.

ORGANISER

« Organise la remontée d’'information : formation, responsabilisation des
acteurs impliqués et communication interne.

- Traite les réclamations (droits dacces, de rectification, dopposition,
portabilité, retrait du consentement en définissant les acteurs et les
modalités.

- Anticipe les risques de violations de données et le cas échéant les
modalités de la notification a la CNIL et aux personnes concerneées.

cCin
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| Les éta pes

Documenter la conformité
Prouver votre conformité : constituer et regrouper la documentation nécessaire. Les
actions et documents réalisés a chaque étape doivent étre réexaminés et actualisés
regulierement pour assurer une protection des données en continu.

ETAPE 6
DOCUMENTER

(=)

(=)

Information des tiers

* Les mentions
d’'information

* Les modeéles de recueil
du consentement des
personnes concernées
*Les procédures mises
en place pour [|'exercice

des droits.

Les contrats

* Les contrats avec
les sous-traitants

s Les clauses
générales entre
professionnels

* Les clauses avec
les clients.

Documentation interne

* Le registre des
traitements

* Les AIPD

* Les documents encadrant
les transferts de données
hors NC & UE (certifications,
clauses contractuelles
types...)

* La procédure a suivre en
cas de faille.

CCi)

@ NOUVELLE-CALEDONIE




Points de controle

‘ Ensemble des documents permettant 'initialisation de la
| norme tels que :
50.00 % 1, 0 Départ - les extraits Kbis ;
- Lorganigramme de la société ;
60.00 ‘ - laliste des projets ;
20.8% |8 | | - etc
La politique consiste 3 mettre 'entreprise en position de
_ conformité a la réglementation de la protection des
| données.
Politique Elle comprend notamment :
2 1 générale - lalettre d'information de la Direction générale de
64.39 % i Informatique I'entreprise ;
et libertés - lapolitique interne (collaborateur) et externe (tiers)
d’organisation de la protection des données ;
1 2 la charte informatique et libertés
) . - etc
Politiqu H :
: ?]J’, 4u€  Nomination 0.00 100.00 Cette étape porte sur I'ensemble du processus de désignation
0 generuﬂe du % % du DPO. Elle comprend notamment :
. 1&L 6. - la lettre de nomination du DPO
Départ DPO 4. Données i " B . Nomination du - la publication des coordonnées du DPO
& Caﬁographie I Traitements 7 i DPO - lalettre d’acceptation de la mission du DPO ;
k légale personnelles . - lalettre d'information & la Cnil ;
i Registres - la notice d'information des salariés ;
- etc
s 13
13. i Formation et
] Analyse PEISONNES  ensibilisation 17
;. d'impact .
dela Durée de P International
conservation )

12. Sécurité
Accountability Gestion de failles

_ Protection  Protection
Mentions désla  pardéfaut
obligatoires conception

Conformité

cCin
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Les étapes

QUESTIONS

ETAPE 2
CARTOGRAPHIER
ETAPE 1

DESIGNER
UN PILOTE

ETAPE 6
DOCUMENTER

ETAPE 5
ORGANISER

ETAPE 3
PRIORISER

ETAPE 4

GERER LES
RISQUES
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Nouvelle caledonie
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slkazy

Hatem Bellagi

President du Cluster
des entreprises du numeérique

Directeur de I'agence Skazy
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Ce qu'il faut retenir du RGPD

Le Réglement Général sur la Protection des Données impose aux organismes publics et
privés de se focaliser d'avantage sur Iimportance de la donnée personnelle. La donnée
personnelle est un actif stratégique, que l'entreprise, dans le cadre de son exploitation,

doit protéger.

Adresse IP

Photo‘ ’

N° carte bancaire.__. ".'Nom

Date de naissance

Données personnelles
— — Données sensibles

7 Politique \

/ Religion ’ \
/ \
l g |

. , I
". Santé
' Ethnie o J

\ /
* ® /
N /

N . , /
e Philosophie _ -~
~ -

—~
‘——_—’
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Une petite précision sur le profil DPO

D'un profil plus juridique que technique, le Délégué a la Protection des Données devient
obligatoire* et intervient pour remplacer le Correspondant Informatique et Liberté :

« Former et conseiller les opérateurs de traitement des données
« Contréler le respect du RGPD et des procédures internes

« Etre l'interlocuteur privilégié de 'autorité de contréle (CNIL)

DPO

*QObligatoire pour les entreprises ayant plus de 250 salariés, les organismes et les
entreprises publiques et lorsque la gestion des données personnelles exige un suivi régulier
et systématique a grande échelle des personnes concernées.

cCin
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Quelles données sont concernées ?

Le RGPD s'applique a tout
organisme public ou privé qui
traite des données personnelles,
des lors qu'il est établi sur le
territoire de 'Union européenne ou
que son activité cible des résidents
européens.

Le RGPD touche aussi bien des
traitements de données internes
gue externes.

Données
Internes

RH, gestion de
la paie, canaux
de discussion,

Prospect etc.

Données
externes

cCin
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Notre role de sous-traitant

Le sous-traitant devient « co-responsable » au c6té du responsable de traitement.
Informer, assister et alerter

« Accompagnement tout au long du projet de mise en conformité
« Mise en relation avec les interlocuteurs spécialisés si nécessaire
« Sensibilisation sur les enjeux et les risques du RGPD

Mettre en place des solutions techniques

- Elaboration de scénarios automatisés

« Campagne de consentement, création et adaptation des signatures
« Traitement des demandes

« HTTPS et sécurisation des comptes

« Stockage et traitement des données

2 « Création d'emailings, de landing pages et de pages web obligatoires

cCin
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J'ai un site vitrine

©)

Respect des
droits des
personnes

Mentions

] - Google
d'information

Analytics

cCin
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Je collecte et j'envoie une newsletter

o
.—*.".
Y
Tri des
données

Google
Analytics

Mentions
d'information
et opt-in

Respect des
droits des

o

Registre de
traitement

Sécurité des
données

cCin
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J'utilise plusieurs bases (SaaS, ecommerce)

o’

.“'.b". 11 |

i Mentions
Trie des . : 7
données d’'information Google Sécurité des

Analytics données

et opt-in

o

Registre de
traitement

Respect des
droits des
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Typologie de besoin et mise en conformité

* Jaiun petit commerce « Jai un site e-commerce

1 physique 3 « J'envoie des newsletters
 Je n'émets pas de facture « Jai une base CRM

» Jenai pas de site web i
Total : quelques jours

Total : 1 a 2 heures

« Jai un petit commerce * Jaiune PME
:  Jai plusieurs bases de
physique données internes et
« J'émets des factures externes

* J'ai un site vitrine
Total : quelques heures

Total : a partir de plusieurs dizaines
de jours et plus si données sensibles

ccCi
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....... —+ skazy
Cartographie OPEN
Membre du
réseaulexing®.
AlainBENSOUSSAN,
+ Audit . , premier réseau
« DPO externe Cabinet d'avocats international d'avocats
« Coaching du DPO Franck Royanez dédié aux technologies
avancees.
« Mise en conformité des Audit systeme

sites web d'information

* Privacy by Design m
« Adaptation logiciel + Réalisation -
Développement -
* Chiffrement de base de Adaptation des logiciels
données * Privacy by Design
 Détection automatique de - Gestion des sauvegardes
données personnelles -

- i et résilience
définies sf2i R .
. : . « Sécurité des acces
gt?:;ecljleosnn?ael\\/”e(i)lllztr:(t)ens ou OPTIMUM distants d'administration
9 + Gestion des logs
: * Accompagnement
. Ge.stlon c:es moyens de p— utilisateurs et
paiemen administrateur

« Hébergement de serveurs

 DPO

Accompagnement DPO et SSI INTELIA m * Audit et assistance

cCin
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Quelques outils mis en place chez Skazy

HISTOIRE & ENJEUX | ELECTEURS | PROCURATIONS | BUREAUX DE VOTE DELOCALISES | ACTUS | f

Fais entendre ta voix!

1 - Un bandeau cookie

En poursuivant votre navigation, vous acceptez le dépot de cookies destinés a mesurer la fréquentation du site et @ améliorer votre expérience utilisateur. Gestion des préférences cookie

cCin
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Quelques outils mis en place chez Skazy

+ Gestion de vos préférences cookie

Sur referendum-nc.fr nous utitsons un outil de mesure ' audience pour coll 2 _ U n g estlo n nal re de C00k| es

woltre expénence sur nolre site
Ces cookies ne 50nt déposes que 5l vous donnez volre accond. Vous pouvez 9 ’ .
cookies déposés, les accepter ou les refuser. Ce chobr est possible soft globa |'E'|T'E|'l[ :)OUT |E‘f'l5'E'|'|'lD|E du SI*E" el |E|'l5n?ﬂ":)|f GE’S
SEMVICES, 50Il SEIVICE par service

Elus d'informations sur es Cookies

Google Tag Manager .
e

En vl prlus - Woir by aite officied

3 — Un opt-in pour formulaire 4 — Une page Mentions légales

En cochant cette case j':" Geclare avoir pr i5 connaissance et a CCepler sans reserve les Mentions legales

ainsl que notre Politique de co

.
I PP B s
W tl. (2 des do Ly

5 — Une page Protection des données

cCin
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Des contraintes et des opportunités

Contraintes
« Application d'une obligation Iégale
* |nvestissement financier et humain

« Révision des systémes d'information
et des processus opérationnels

« Documentation et tracabilité des
donneées

« Modification des stratégies marketing
et communication

Opportunités

Meilleure sécurisation et
gouvernance des données

Augmentation de la confiance entre
les parties

Qualification de sa base de données

Création d'un marché substantiel
pour les acteurs du numérique

cCin
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LE MONDE A PORTEE DE MAIN
v ww.0pt.nc I

Comment I'OPT-NC a commencé a se mettre en conformité ?

MISE A JOUR DES ACTIONS DEJA EN PLACE

« Tableau d’archivage et de conservation des données
« Refonte du clausier informatique et liberté
* Procédures de gestion de projets

* Registre des traitements

DDDDDDDDDDDDDDDD
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LE MONDE A PORTEE DE MAIN
I www.opt.nc I

CHANTIERS EN COURS SUITE AU RGPD

Insertion de I'étude d'impact

Création d’'une politique de protection des données a caractéere personnel
Mise en conformité des sites internet

Création et documentation de la procédure de violation des données

Formation

cCin
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LE MONDE A PORTEE DE MAIN
I www.opt.nc I

Comment modifier ses contrats clients ?

RGPD : focus sur nos obligations supplémentaires d’'information

Points importants a préciser :

La finalité du traitement des données : POURQUOI ?

Ex : aux fins d'amélioration du parcours client

Les acteurs internes concernés : QUI ?

Les types de données : QUOI ?

La durée de conservation des données : COMBIEN DE TEMPS ?

Les droits du client : accés, rectification, effacement, opposition, limitation

et portabilité
cCin

@ NOUVELLE -CALEDONIE



velle-Caledoniel
LE MONDE A PORTEE DE MAIN
I www.opt.nc I

Comment modifier les contrats avec ses sous-traitants ?

Nouveauté du RGPD : la co-responsabilité

1. Faire un rappel des définitions

2. Indiquer la finalité du traitement des données

3. Préciser le type de données concernées

4. Rappeler les droits des personnes concernées par le traitement

5. Préciser la responsabilité et 'engagement de conformité des parties au contrat

6. Indiquer si un transfert des données hors UE est prévu

cCin
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Comment modifier les contrats avec les sous-traitants ? ==
Lister les droits et obligations des parties au contrat

Pour le responsable du traitement

- Mesures techniques et d’'organisation

appropriées et effectives

- Mesures de sécurité adéquates

- Sous-traitants présentant des garanties
suffisantes en termes de sécurité et

de confidentialité

- Coopération en cas de saisine de la CNIL
ou demande d'une personne concernée par

le traitement de données

- Tenue d'un registre de traitement

Pour son cocontractant

- Traitement des données exclusivement

pour le RT

- Tenue d'un registre des traitements pour

le compte du RT

- Aide a la charge de la preuve et coopération

- Obligation de notification en cas

de violation de données

cCin
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Merci de votre
attention

Retrouvez I'intégralité de cette présentation

des demain sur www.cci.nc

Toute l'actualité de la CCI-NC sur:

X in
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http://www.cci.nc/

