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#CyberVigilant
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Les bons réflexes sur internet

SUR INTERNET, JE RESTE

EN ALERTE| GUIDE DES BONNES PRATIQUES
WY e ———— ) AVEZ-VOUS DEJA ETE EXPOSE
DE U'INFORMATIQUE A CES RISQUES SUR INTERNET ?
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PREVENTION DES RISQUES MAJEURS HEEE
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E B | CYBERMALVEILLANCE.COUV.FR

e Assistance et prévention du risque numeérique

Que faire en cas d’incident ? Le site du CERTA Portail de la sécurité informatique
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CN B L = L'informatique doit respecter I'identité humaine, les droits de 'homme, la vie privée et les libertés

infernet-signalement.

Portail officiel de signalement des contenus illicites de ['Internet

Internet Sans Crainte

Donnons aux jeunes la maltrise de leur vie numérique !

CATALOGUE
DES SOLUTIONS

QUALIFIEES

PAR LAGENCE NATIONALE DE LA SECURITE
DES SYSTEMES D'INFORMATION




LES FONDAMENTAUX DU \MAGEUR
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Garder ses documents de voyage avec SoOi

(Passeport, boarding pass..) et laisser le
minimum neécessaire dans sa chambre d’hotel.
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Utiliser un Vpn pour vos communications et

favoriser les messageries instantanées plut6t
que les emails pour les échanges.
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Connaitre la legislation locale et son application.

Choisir avec précaution le lieu ou vous prévoyez
d'échanger de I'information sensible.
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En cas de rechargement de vos appareils
connectés, utiliser exclusivement le cable Usb

avec son chargeur.
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Avant le départ, effacer les données de

navigation et laisser les appareils eteints au

| passage a la frontiere.
\_ _/

10

N
r . r . \
Garder vos appareils numeriques

sous surveillance et veiller a désactiver
le Wifi et Bluethooth.
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Anticiper ce que vous allez partager

comme information et chiffrer
impérativement ses données.
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Etre particulierement discret dans les

déplacements et dans sa

communication.
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rEviter de brancher des supports\
amovibles sur son PC, méme
s'il proviennent d’'une personne que
\_VOUS connaissez bien. ~

(Réduire au minimum son expositionw

aux réseaux sociaux et aux courriels.
Se déconnecter des services une fois
\utilises. J)




SMART ATTITUDE(S) POUR SE PROTEGER...
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